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ΠΑΡΟΥΣΑ ΥΛΙΚΟΤΕΧΝΙΚΗ - ΠΛΗΡΟΦΟΡΙΑΚΗ ΥΠΟΔΟΜΗ του ΝΟΣΟΚΟΜΕΙΟΥ

Με τον όρο Πληροφοριακή Υποδομή περιγράφεται το οργανωμένο σύνολο διαδικασιών και οντοτήτων για τη συλλογή – αποθήκευση - μετάδοση και επεξεργασία δεδομένων καθώς και για την παροχή χρήσιμων, ολοκληρωμένων και έγκαιρων λύσεων και πληροφοριών όπου κρίνεται απαραίτητο.

Η εξέταση της Πληροφοριακής Υποδομής γίνεται σύμφωνα με το παρακάτω πλαίσιο :

Υλικό της Πληροφοριακής Υποδομής:

· Εξοπλισμός Πληροφορικής και Λογισμικό Συστήματος

· Εξοπλισμός Δικτύου - Επικοινωνίας

· Πληροφοριακά Συστήματα - Εφαρμογές

	Ο Εξοπλισμός Πληροφορικής


Περιλαμβάνει τα παρακάτω : 

1. Ηλεκτρονικούς υπολογιστές για την εξυπηρέτηση δικτύου και εφαρμογών (Servers), 

2. Προσωπικούς Ηλεκτρονικούς Υπολογιστές & Σταθμούς Εργασίας 

3. Περιφερειακά και άλλες συσκευές

1. Servers

Οι servers που χρησιμοποιούνται είναι οι εξής :

· Πρωτεύων διακομιστής Δικτύου 

Πρωτεύων διακομιστής του δικτύου (Primary Domain Controller). Ο ρόλος του είναι να ελέγχει την πρόσβαση των χρηστών στο δίκτυο και να εξυπηρετεί τις αιτήσεις των χρηστών προς τις εφαρμογές που είναι εγκατεστημένες. Λειτουργεί κάτω από περιβάλλων windows 2003 server.

Το Αctive Directory του Νοσοκομείου αποτελείται από ένα forest στο οποίο έχει  δημιουργηθεί ένα κεντρικό domain. Κάτω από αυτό το κεντρικό domain υπάρχουν σε δενδροειδή κατανομή δυο child domain ώστε να απλουστεύεται η διαχείριση των πόρων του δικτύου και να ακολουθεί το βασικό λειτουργικό διάγραμμα του φορέα.

Για καλύτερη διαχείριση οι πόροι του κάθε active directory είναι οργανωμένοι σε αρκετές ξεχωριστές ομάδες (organization unit ). 

Οι διακομιστές  του active directory προσφέρουν και υπηρεσίες DNS, DHCP σε όλους τους σταθμούς εργασίας. Ο  DHCP είναι ρυθμισμένος με τέτοιο τρόπο ώστε να διανέμει διαφορετικά IP subnet στα  VLAN που είναι χωρισμένο το δίκτυο του φορέα.

· Δευτερεύον διακομιστής δικτύου

Λειτουργεί κάτω από περιβάλλων window 2000 server και στόχος του είναι να αναλάβει τις λειτουργίες του πρωτεύοντα διακομιστή σε περίπτωση σφάλματος. Παράλληλα προσφέρει και υπηρεσίες δευτεύοντος κεντρικού DNS
· Διακομιστής  δικτύου & Προστασίας από Ιούς

Προστατεύει το εσωτερικό δίκτυο από ιούς, αναλαμβάνει την ενημέρωση των τερματικών των χρηστών με τις τελευταίες εκδόσεις των υπογραφών των ιών και τις ρουτίνες αντιμετώπισής τους (virus updates). 

· Database Server Παλιών Διοικητικών - Οικονομικών Εφαρμογών – Παλιών Εργαστηριακών Εφαρμογών

 Λειτουργεί κάτω από windows 2003 server και χρησιμοποιεί database Oracle 9.2. Εξυπηρετεί περίπου 20 σταθμούς εργασίας που διαθέτουν Windows 2K-XP που λειτουργούν κάτω από περιβάλλων Active Directory. Χρησιμοποιείται σποραδικά για λόγους αρχείου.

· Server Active Directory (ΔΙΟΙΚΗΤΙΚΟΥ ΣΥΣΤΗΜΑΤΟΣ)

Λειτουργεί κάτω από περιβάλλον Windows 2003 server. Έχει εγκατεστημένο πάνω του κεντρικό Active directory το οποίο διαθέτει 90 σταθμούς εργασίας περίπου και 1 επιπλέον πρωτεύοντα διακομιστή δικτύου. Συνδέται με το κεντρικό Active directory και διαθέτει τα subzone του internal DNS σε ξεχωριστό DNS server που είναι εγκατεστημένος πάνω του.
· Δευτερεύον server Active Directory (Διοικητικού συστήματος)

Λειτουργεί κάτω από περιβάλλων windows 2000 server. Στόχος του είναι να αναλάβει τις λειτρουγίες του Active directory του διοικητικού συστήματος σε περίπτωση προβλήματος του προηγούμενου server. Παράλληλα λειτουργεί και ως file server.

· Server Active Directory (Εργαστηριακής Εφαρμογής)

Εξυπερετή περίπου 20 σταθμούς εργασίας, οι σταθμοί εργασίας είναι εγκατεστημένοι σε ξεχωριστό active directory που διαθέτει γονικές σχέσεις με το active directory του νοσοκομείου. Στον server εργαστηριακής εφαρμογής είναι εγκατεστημένος και ο διακομιστής εκτυπώσεων του παλιού εργαστηριακού συστήματος. 

· Δευτερεύον server Εργαστηριακού συστήματος

Λειτουργεί κάτω από περιβάλλων windows 2003 server. Στόχος του είναι να αναλάβει τις λειτουργίες του Active directory του εργαστηριακού συστήματος σε περίπτωση προβλήματος του προηγούμενου server. Παράλληλα λειτουργεί και ως δευτερεύων διακομιστής Antivirus.

· Παλιός Server Μισθοδοσίας

Ο Server λειτουργεί κάτω από περιβάλλων SCO UNIX και χρισιμοποιήτιαι σας application server από την εφαρμογή της μισθοδοσίας για λόγους αρχείου. 

· Διακομιστές Firevall (packet filtering). Ο ρόλος των διακομιστών αυτών είναι να φιλτράρουν το περιεχόμενο των δικτυακών πακέτων που προέρχονται από τις εξωτερικές συνδέσεις του νοσοκομείου (σύζευξης, ADSL, Wireless κλπ) και να καταγράφουν την εξερχόμενη και ισερχόμενη δικτυακή κίνηση του νοσοκομείου. Λειτουργούν σε περιβάλλων cluster Active-Pasive και διαθέτουν λειτουργικό FreeBSD.

· Διακομιστής HotSpot wireless.  Ρόλος του είναι να ελέγχει την πρόσβαση του wirelles hotspot που διαθέτει το νοσοκομείο και λειτουργεί κάτω από περιβάλλων linux και προσφέρει και υποδομές RADIUS server για την κρυπτογράφηση των πακέτων των ασύρματων σημείων πρόσβασης. 

· Email Server – Proxy Server – Web Server
O server λετούργεί κάτω από περιβάλλων FreeBSD UNIX. Διαθέτει εγκατεστημένο πάνω των email server του νοσοκομείου και τους εξωτερικούς DNS Server. Παράλληλα χρησιμοποιείται σαν Proxy Server που κάνει ανάλυση του περιεχομένου των internet διευθύνσεων (SQUID + SQUIRELL Filter). Ο ίδιος διακομιστής χρησιμοποιείται ως Web Server για το webmail του νοσοκομείου και μερικώς ως Intrusion Detection System (SNORT) όταν κρίνεται απαραίτητο.

2. Προσωπικοί Ηλεκτρονικοί Υπολογιστές & Σταθμοί Εργασίας

Στο εσωτερικό δίκτυο για τα τερματικά των χρηστών χρησιμοποιούνται προσωπικοί ηλεκτρονικοί υπολογιστές. Είναι οι παρακάτω:

	Μοντέλο Υπολογιστή
	Αριθμός Τερματικών
	Λειτουργικό σύστημα

	Pentium 4 
	156
	Win2k, XP,VISTA,7

	Pentium 3
	4
	Win2k


Περιφερειακά & άλλες συσκευές

Για την εξυπηρέτηση των εκτυπωτικών αναγκών χρησιμοποιούνται 149 εκτυπωτές διαφόρων τύπων κατανεμημένοι στα διάφορα γραφεία. Οι τύποι των εκτυπωτών είναι :

	Τύπος εκτυπωτή
	Αριθμός

	Laser
	50

	Inkjet
	63

	Ακίδας
	10

	Barcode Printers, Barcode Readers
	9

	Scanners / Πολυμηχανήματα
	17


Εξοπλισμός Δικτύου – Επικοινωνιών

Ο εξοπλισμός δικτύου περιλαμβάνει : 

· Το εσωτερικό δίκτυο (LAN)

· Το Εξωτερικό δίκτυο (WAN)

Παρούσα κατάσταση Δικτύου

Το σημερινό τοπικό δίκτυο του νοσοκομείου αποτελείται από 292 πόρτες ενεργών  στοιχείων οι  οποίες κατανέμονται σε 7 διαφορετικούς κόμβους (κατανεμητές).  

Η πλειονότητα των ενεργών στοιχείων διαθέτει υποδοχές των 100 Mbps. Η επικοινωνία μεταξύ των κόμβων επιτυγχάνεται με ταχύτητες των 1000 Mbps. Η επικοινωνία μεταξύ των κόμβων επιτυγχάνεται με γραμμές οπτικών ινών μεταξύ των κτιρίων και με UTP καλώδια στο εσωτερικό των κτιρίων. Το πρωτόκολλο επικοινωνίας για την μεταφορά δεδομένων είναι το TCP/IP αλλά το δίκτυο υποστηρίζει και άλλα πρωτόκολλα επικοινωνίας. Τα ενεργά στοιχεία διαθέτουν Cisco IOS, Cisco Cat OS, Allied Tellesyn OS, Nortel OS και είναι παραμετροποιημένα να υποστηρίζουν VLAN, Gbit VLAV Routing, QOS.

Το τοπικό δίκτυο προσφέρει τις εξής υπηρεσίες :

· Συνδέει τους χρήστες στους κεντρικούς εξυπηρετητές εφαρμογών και στις βάσεις δεδομένων

· Δίνει δυνατότητα λειτουργίας εφαρμογών ηλεκτρονικής επικοινωνίας και ανταλλαγής αρχείων μεταξύ των χρηστών

· Το δίκτυο δίνει πρόσβαση σε υπηρεσίες εξωτερικών VPN (π.χ Σύζευξης) ενώ παράλληλα προσφέρει και πρόσβαση στο Internet. 

Η σύνδεση με το διαδίκτυο γίνεται μέσω μόνιμης μισθωμένης γραμμής ADSL 2 Mbps με παροχέα πρόσβασης την Otenet και μέσω του VPN σύζευξης. 

To εξωτερικό δίκτυο προστατεύεται από ζεύγος firewall που είναι συνδεμένα με το  δρομολογητή της εταιρίας Cisco (2801)  και με το δρομολογητή του δικτύου σύζευξης. Πάνω στα firewall λειτουργεί IDS & NTOP για την καθημερινή καταγραφή της κινήσεως του δικτύου.

Το δίκτυο διαθέτει και wireless hotspot που αποτελείται από 16 Ασύρματα σημεία πρόσβασης που στόχο έχουν να παρέχουν διαδίκτυο στο προσωπικό και τους ασθενεί του νοσοκομείου.  Τα ασύρματα σημεία πρόσβασης είναι παραμετροποιημένα με τέτοιο τρόπο ώστε να διασφαλίζεται η απομόνωση τους από το υπόλοιπο δίκτυο του νοσοκομείου.

Επίσης λειτουργεί ασύρματη ζεύξη τοπικού δικτύου με το κτίριο που φιλοξενείται η μονάδα του τεχνητού νεφρού

      



Τηλεπικοινωνιακός Εξοπλισμός 

	Τύπος Ενεργών στοιχείων
	Αριθμός

	Router Cisco 2801 (Cisco IOS)
	1

	Switch Cisco 2950Τ (Cisco IOS)
	2

	Switch Cisco WS-X2948 Series 4000 (Cat OS)
	1

	Switch Layer 3 extreme networks (summit x450a-48t)
	1

	Allied Telesyn Rapier G6 (Allied Telesyn OS, L3)
	1

	Allied Telesyn AT-RP48i Rapier 48i (Allied Telesyn OS, L3)
	1+1 Backup

	Allied Telesyn AT-8724XL (Allied Telesyn OS, L2,L4)
	2

	Nortel 425
	4

	Nortel 5510
	1

	Wireless Access Point Linksys
	16

	Wireless Access Point Dlink
	2


Πληροφοριακά Συστήματα και Εφαρμογές Λογισμικού

Τα Πληροφοριακά Συστήματα και οι Εφαρμογές Λογισμικού που χρησιμοποιούνται σήμερα στο Νοσοκομείο Αγίου Νικολάου είναι τα εξής:

· Διοικητικοοικονομικό Πληροφοριακό Σύστημα

Περιλαμβάνει τις εφαρμογές για τα εξής γραφεία/τμήματα: Διαχείριση Υλικού/Αποθηκών, Φαρμακείο, Γραφείο Κίνησης & Λογιστήριο Ασθενών, Ηλεκτρονικό Πρωτόκολλο, Γραφείο Προσωπικού, Λογιστήριο, Διαιτολογικό, Μισθοδοσία κλπ.

· Εργαστηριακό Πληροφοριακό Σύστημα

Περιλαμβάνει τις εργαστηριακές εφαρμογές Αιματολογικού, Βιοχημικού, Μικροβιολογικού και Ανοσολογικού. Υπάρχει διασύνδεση του πληροφοριακού συστήματος αυτού με αναλυτές των εργαστηρίων μέσω θύρας RS-232 για ανταλλαγή δεδομένων και αποτελεσμάτων των εξετάσεων. Υπάρχει επίσης εφαρμογή για την Αιμοδοσία.

· Απεικονιστικό Πληροφοριακό Σύστημα

Περιλαμβάνει τη διαχείριση και την αποθήκευση των απεικονιστικών εξετάσεων που εκτελούνται από τον αξονικό τομογράφο του Νοσοκομείου.

· Εφαρμογές Αυτοματισμού Γραφείου

Συνήθως πρόκειται για εφαρμογές γραφείου όπως MS Office 2000 ή 2003, εφαρμογές ηλεκτρονικού ταχυδρομείου κλπ.

· Άλλες Εφαρμογές

Παλιές διοικητικές εφαρμογές της των εταιρειών CCS & Unisoft που χρησιμοποιούνται όμος σπωραδικά για λόγους αρχείου.

Λαμβάνοντας υπ’ όψη την προαναφερθείσα περιγραφή της Πληροφοριακής Υποδομής του Νοσοκομείου Αγ. Νικολάου, η ανάγκη σε τεχνική υποστήριξη θα βασιστεί στις ακόλουθες απαιτήσεις που αφορούν την πρωτοβάθμια και δευτεροβάθμια τεχνική υποστήριξη. Ο ανάδοχος καλείται να καλύψει κατά τη διάρκεια της σύμβασης τα ακόλουθα δύο αντικείμενα έργου:

1.) Αντικείμενο έργο Πρωτοβάθμιας τεχνικής υποστήριξης (Διάρκειας 12 χ 176 ωρών)

· Επανεγκατάσταση των εφαρμογών του διοικητικοοικονομικού, του εργαστηριακού και του κλινικού συστήματος στους σταθμούς εργασίας του Νοσοκομείου σύμφωνα με τις οδηγίες που παρέχει ο κατασκευαστής τους και το τμήμα πληροφορικής του Νοσοκομείου. 

· Επανεγκατάσταση των σταθμών εργασίας στον ενεργό κατάλογο ώστε να διευκολύνεται η διαχείριση των πόρων του δικτύου από το τμήμα πληροφορικής του Νοσοκομείου. Με τον όρο πόρους δικτύου εννοούμε α) σταθμούς εργασίας β) εκτυπωτές γ) απομακρυσμένα συστήματα αρχείων κα. 

· Διάγνωση και αποκατάσταση των βλαβών που αφορούν το υλικό (hardware) και το λογισμικό των σταθμών εργασίας του νοσοκομείου (με βάση τα συμβόλαια συντήρησης από τους κατασκευαστές του λογισμικού).

· Εγκατάσταση των σταθμών εργασίας και των περιφερειακών τους στο εσωτερικό δίκτυο του νοσοκομείου.

· Εγκατάσταση των εφαρμογών λογισμικού που απαιτούνται στους σταθμούς εργασίας σύμφωνα με τις υποδείξεις του τμήματος πληροφορικής του Νοσοκομείου και μπορεί να είναι εφαρμογές για την προστασία των συστημάτων (AntiVirus, Firewall), εφαρμογές οργάνωσης γραφείου (επεξεργασίας κειμένου, λογιστικά φύλλα, διαχείρισης ηλεκτρονικού ταχυδρομείου κλπ).

· Υποστήριξη και βοήθεια των χειριστών σταθμών εργασίας στις εφαρμογές που χρησιμοποιούν (περιλαμβάνεται και η καθημερινή τους εκπαίδευση και επίλυση προβλημάτων χρήσης του Η/Υ).

· Η επανεγκατάσταση Database Client σε όσους σταθμούς εργασίας απαιτείτε κατά την πρωτοβάθμια υποστήριξη.

·  Η επαναεγκατάσταση του λειτουργικού συστήματος των 160 σταθμούς εργασίας του Νοσοκομείου.

· Η επίλυση προβλημάτων που αφορούν τους 149 εκτυπωτές του νοσοκομείου εφόσον αυτά δεν χρήζουν αποστολή στον κατασκευαστή τους (paper jam, καθαρισμοί, drivers, εγκαταστάσεις, μεταφορές κλπ).

· Αντικατάσταση των μπαταριών UPS των σταθμών εργασίας

Για την αντιμετώπιση προβλημάτων και την τεχνική υποστήριξη των συστημάτων όσον αφορά τα παραπάνω που ορίζονται ως «Πρωτοβάθμια Υποστήριξη», ο Ανάδοχος υποχρεούται να παρέχει επιτόπια επέμβαση τεχνικού της εταιρείας στο χώρο του Νοσοκομείου για (176 ώρες) το μήνα για ένα έτος, χωρίς καμία επιπλέον οικονομική επιβάρυνση. Η αποκατάσταση των βλαβών θα γίνεται το πολύ εντός 2 ωρών από την αναγγελία της βλάβης. Η αναγγελία της βλάβης θα γίνεται από το αρμόδιο τμήμα πληροφορικής του νοσοκομείου.  Σε περίπτωση που το νοσοκομείο χρειαστεί για ένα συγκεκριμένο μήνα περισσότερες από 176 ώρες υποστήριξης τότε αυτές θα μπορούν να πιστωθούν στον επόμενο μήνα με περιθώριο 10%. Αυτό σημαίνει ότι το νοσοκομείο για ένα μήνα μπορεί να ζητήσει και να λάβει 176+10%=194 ώρες και για τον επόμενο μήνα να ζητήσει και να λάβει 176-10%=158 ώρες. Το σύνολο των ωρών υποστήριξης κατά τη διάρκεια του ετησίου συμβολαίου πρέπει να είναι 176 χ 12 = 2112 ώρες τουλάχιστον.

· Το κόστος τυχών ανταλλακτικών που μπορεί  να απαιτηθούν βαραίνει το νοσοκομείο.  
2.) Αντικείμενο έργο Δευτεροβάθμιας τεχνικής υποστήριξης διάρκειας 384 ωρών ετησίως

· Η διαχείριση και υποστήριξη των ενεργών καταλόγων του νοσοκομείου (Active Directory) καθώς και η βελτιστοποίηση τους. 

· Η διαχείριση και υποστήριξη των  διακομιστών RADIUS, DNS, DHCP, RAS, WSUS του νοσοκομείου.

· Η διαχείριση και υποστήριξη των Database Servers (Oracle, MS-SQL, My-SQL) του νοσοκομείου.

· Η διαχείριση και υποστήριξη του λειτουργικού συστήματος των διακομιστών του νοσοκομείου (Windows 2000 Server, Windows 2003 Server, SCO UNIX, Linux Debian, FreeBSD).

· Η διαχείριση και υποστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκομείου.

· Η διαχείριση των συστατικών στοιχείων του δικτύου κορμού του φορέα (VLANs, Trunks, IEEE protocols) με τέτοιο τρόπο ώστε το δίκτυο να κατατμήτε σε μικρούς λογικούς τομείς με στόχο την ευκολότερη την βελτιστοποίηση της διαχείρισης του.

· Η διαχείριση και υποστήριξης του πρωτόκολλου 802.1x που χρησιμοποιούν για port based authentication οι σταθμοί εργασίας στις πόρτες των ενεργών στοιχείων.

· Η παραμετροποίηση των ενεργών στοιχείων με το RADIUS Server των Active Directory.

· Η διαχείριση και υποστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκομείου και των περιφερειακών που τις συνοδεύουν (Routers, Firewall, Wireless Access Point).

· H διαχείριση και υποστήριξη του email server & web server του νοσοκομείου.

· Η διαχείριση και υποστήριξη τους Proxy Server και του Content Management του νοσοκομείου.

· H διαχείριση και υποστήριξη του IDS του νοσοκομείου

Με τον όρο διαχείριση και υποστήριξη το νοσοκομείο απαιτεί:

Για τους Server:

· Επανεγκατάσταση των παραπάνω συστημάτων οποιαδήποτε χρονική στιγμή μέσα στο έτος στους Servers, των κλινικών, διοικητικών, εργαστηριακών συστημάτων, του νοσοκομείου ώστε αυτά να καταστούν λειτουργικά σε περίπτωση σφάλματος.

· Απομακρυσμένη παρακολούθηση των Event Log των συστημάτων και αναφορά των προβλημάτων που παρουσιάζονται στο προσωπικό του νοσοκομείου ώστε να υπάρξει πρόληψη από κρίσιμα σφάλματα.

·  Παρακολούθηση και ενημέρωση των συστημάτων με τις απαιτούμενες βοηθητικές εκδόσεις τους (patch) ώστε να αποφεύγονται προβλήματα ασφάλειας που μπορούν να παρουσιαστούν κατά τη λειτουργία τους. 

· Εγκατάσταση διορθωτικών εκδόσεων των πληροφοριακών συστημάτων που παρέχονται από την κατασκευάστρια εταιρεία.

Για τα ενεργά στοιχεία:

· Διαχείριση και παρακολούθηση των ακόλουθων πρωτοκόλλων επικοινωνίας:

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, IEEE 802.3ab.

Τα παραπάνω πρωτόκολλα τα χρησιμοποιούν και είναι παραμετροποιημένα με αυτά,  τα ενεργά στοιχεία του δικτύου. Σημαντικό είναι να κατανοηθεί ότι θα απαιτηθούν παρεμβάσεις σε Layer 2,3 που κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής δρομολόγησης των πακέτων του τοπικού δικτύου. 

· Διαχείριση και παρακολούθηση του ζεύγους Firewall του νοσοκομείου που λειτουργεί κάτω από περιβάλλον FreeBSD & συνοδευτικών εφαρμογών monitoring που στο συνοδεύουν (RRD Graphs, NTOP, SNORT κλπ). Επίσης στον εξωτερικό δικτυακό κορμό απαιτούνται περεμβάσεις που αφορούν τα πρωτόκολλα δικτύων από Layer 2 έως Layer 7. Ειδικότερα διαχείρηση δρομολογήσεων, Access List.

·  Διαχείριση του VPN Server του νοσοκομείου.

· Διαχείρηση του Captive Portal του νοσοκομείου για τους χρήστες του ασύρματου δικτύου.   

Επιπρόσθετα ο ανάδοχος πρέπει να είναι σε θέση να παρέχει και τα ακόλουθα:

· Καθημερινή τηλεφωνική υποστήριξη των εργαζομένων πληροφορικής σας ώστε να είναι πιο αποτελεσματική η επίλυση των τρέχον των  τεχνικών προβλημάτων από το τμήμα πληροφορικής του νοσοκομείου.

· Επιτόπια παρέμβαση τεχνικού δευτεροβάθμιας υποστήριξης εντός πέντε ωρών, εάν η τηλεφωνική παρέμβαση δεν επιλύσει προβλήματα που κρίνονται κρίσιμης και ζωτικής σημασίας για τα μηχανογραφικά συστήματα του νοσοκομείου. 

· Μηνιαία παρακολούθηση της λειτουργίας των δικτυακών υποδομών και δημιουργία αναφορών που στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιοπιστία και λειτουργία του δικτύου του νοσοκομείου..

· Υποστήριξη και βοήθεια σε επίπεδο τεχνικής σχεδίασης των υπεύθυνων πληροφορικής του νοσοκομείου σχετικά με την βελτιστοποίηση και επέκταση της παρούσας υποδομής πληροφορικής. 

· Εκπαίδευση των υπεύθυνων του τμήματος πληροφορικής του νοσοκομείου αναφορικά με θέματα διαχείρισης και λειτουργίας του δικτύου και των λειτουργικών συστημάτων των διακομιστών.

·  Όλες οι παρεμβάσεις θα πρέπει να είναι να θέση να εκτελεστούν από τον ανάδοχο οποιαδήποτε ημέρα και ώρα εντός 5 ωρών από την ανακοίνωση της βλάβης.

Η χρονική διάρκεια των παρεμβάσεων δευτεροβάθμιας υποστήριξης πρέπει να προσφερθούν πρέπει να είναι τουλάχιστον 384 ωρών ετησείως.

Επίσης ο ανάδοχος θα πρέπει να λάβει υπόψη ότι:

· Θα εκτιμηθεί ιδιαίτερα η αποδεδειγμένη εμπειρία των υποψηφίων αναδόχων στη διαχείριση και υποστήριξη μεγάλων δικτύων και συστημάτων πληροφορικής ιδιαίτερα στο χώρο της υγείας.

· Το κόστος της ετήσιας σύμβασης συντήρησης και υποστήριξης των εσωτερικών δικτυακών υποδομών και του τεχνικού εξοπλισμού μηχανογράφησης του Νοσοκομείου Αγ. Νικολάου δεν θα πρέπει να υπερβαίνει το κόστος  € συμπεριλαμβανομένου ΦΠΑ %.

· Ο ανάδοχος πρέπει να δώσει ολοκληρωμένη προσφορά για όλα τα τμήματα (αντικείμενα) του έργου.

ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ

Για  την Υποστήριξη των Servers, Τερματικών και των Δικτύων των                                               Η/Υ του ΓΝ-ΚΥ ΝΕΑΠΟΛΗΣ
Το νοσοκομείο διαθέτει του ακόλουθους Servers:

Οι servers που χρησιμοποιούνται είναι οι εξής :

· Πρωτεύων διακομιστής Δικτύου 

Πρωτεύων διακομιστής του δικτύου (Primary Domain Controller). Ο ρόλος του είναι να ελέγχει την πρόσβαση των χρηστών στο δίκτυο και να εξυπηρετεί τις αιτήσεις των χρηστών προς τις εφαρμογές που είναι εγκατεστημένες.

Το Αctive Directory του Νοσοκομείου αποτελείται από ένα forest στο οποίο έχει  δημιουργηθεί ένα κεντρικό domain. 

Ο διακομιστές  του active directory προσφέρουν και υπηρεσίες DNS, DHCP, RADIUS σε όλους τους σταθμούς εργασίας. Ο  DHCP είναι ρυθμισμένος με τέτοιο τρόπο ώστε να διανέμει διαφορετικά IP subnet στα  VLAN που είναι χωρισμένο το δίκτυο του φορέα. Λειτουργεί κάτω από περιβάλλων windows 2008 server. Ο ίδιος διακομιστής προστατεύει το εσωτερικό δίκτυο από ιούς, αναλαμβάνει την ενημέρωση των τερματικών των χρηστών με τις τελευταίες εκδόσεις των υπογραφών των ιών και τις ρουτίνες αντιμετώπισής τους (virus updates) δια μέσου το λογισμικόυ Panda Antivirus Server.

· Διακομιστής Firewall.

Ο διακομιστής λειτουργεί κάτω από περιβάλλον FreeBSD UNIX και έχει αναλάβει ρόλο Firewall μεταξύ του δικτύου σύζευξις και των λοιπών WAN συνδέσεων που διαθέτει το νοσοκομείο. Παράλληλα λειτουργεί και ως Intrusion Detection System σε περιβάλλον SNORT.

Εξοπλισμός Σταθμών εργασίας & Περιφερειακών
Ο εξοπλισμός δικτύου περιλαμβάνει : 

Στο εσωτερικό δίκτυο για τα τερματικά των χρηστών χρησιμοποιούνται προσωπικοί ηλεκτρονικοί υπολογιστές. Είναι οι παρακάτω:

	Μοντέλο Υπολογιστή
	Αριθμός Τερματικών
	Λειτουργικό σύστημα

	Pentium 4 
	30
	Win XP/ Windows7

	Celeron 2.66
	3
	Win XP


Περιφερειακά & άλλες συσκευές
Για την εξυπηρέτηση των εκτυπωτικών αναγκών χρησιμοποιούνται  εκτυπωτές διαφόρων τύπων κατανεμημένοι στα διάφορα γραφεία. Οι τύποι των εκτυπωτών είναι :

	Τύπος εκτυπωτή
	Αριθμός

	Laser
	14

	Inkjet
	2

	Barcode Printers, Barcode Readers
	1

	Scanners
	1

	UPS
	12


Εξοπλισμός Δικτύου – Επικοινωνιών
Ο εξοπλισμός δικτύου περιλαμβάνει : 

· Το εσωτερικό δίκτυο (LAN)

· Το Εξωτερικό δίκτυο (WAN)

Παρούσα κατάσταση Δικτύου

Το σημερινό τοπικό δίκτυο του νοσοκομείου αποτελείται από 55 εισόδους ενεργών  στοιχείων τα  οποία κατανέμονται σε 2 διαφορετικούς κόμβους (κατανεμητές 

Η πλειονότητα των ενεργών στοιχείων διαθέτει υποδοχές των 100 Mbps. Η επικοινωνία μεταξύ των κόμβων επιτυγχάνεται με ταχύτητες των 1000 Mbps. Το πρωτόκολλο επικοινωνίας για την μεταφορά δεδομένων είναι το TCP/IP αλλά το δίκτυο υποστηρίζει και άλλα πρωτόκολλα επικοινωνίας. Τα ενεργά στοιχεία διαθέτουν  Nortel OS και είναι παραμετροποιημένα να υποστηρίζουν VLAN, Gbit VLAV Routing, QOS, 802.1x port based authentication.

Το τοπικό δίκτυο προσφέρει τις εξής υπηρεσίες :

· Συνδέει τους χρήστες στους κεντρικούς εξυπηρετητές εφαρμογών και στις βάσεις δεδομένων

· Δίνει δυνατότητα λειτουργίας εφαρμογών ηλεκτρονικής επικοινωνίας και ανταλλαγής αρχείων μεταξύ των χρηστών

· Το δίκτυο δίνει πρόσβαση σε υπηρεσίες εξωτερικών VPN ενώ παράλληλα προσφέρει και πρόσβαση στο Internet. 

Το εξωτερικό δίκτυο του νοσοκομείου συνδέεται μέσω μισθωμένης γραμμής 2 Mbps με το δίκτυο σύζευξις. To εξωτερικό δίκτυο προστατεύεται από firewall το οποίο λειτουργεί κάτω από περιβάλλων FreeBSD και διαθέτει IDS Snort. 

      



Τηλεπικοινωνιακός Εξοπλισμός 

	Τύπος Ενεργών στοιχείων
	Αριθμός

	Switch Nortel 425-24
	1

	Switch Nortel 5520-24 (Layer 3)
	1

	ALLIEND TELESYN
	4


Οι παραπάνω διακομιστές και ενεργά στοιχεία που προαναφέρθηκαν στηρίζουν την ομαλή λειτουργία των υποδομών πληροφορικής του νοσοκομείου. Σε περίπτωση πτώσης της λειτουργίας του δημιουργούνται προβλήματα δυσλειτουργίας στους σταθμούς εργασίας με αποτέλεσμα την πτώση των συστημάτων μηχανογράφησης.

Τηλεφωνικές υποδομές.

Το νοσοκομείο διαθέτει τηλεφωνικό κέντρο Alcatel Omni PBX που είναι διασυνδεμένο με το δίκτυο σύζευξης. Προσφέρει περίπου 50 ενεργές εσωτερικές γραμμές οι οποίες τερματίζονται είτε διαμέσου παλιού εσωτερικού τηλεφωνικού δικτύου είτε διαμέσου της νέας δομημένης καλωδίωσης. 

Για το σκοπό αυτό το νοσοκομείο ζητάει να αγοράσει ετησίως 240 ώρες υποστήριξης κατά την διάρκεια των οποίων θα γίνονται οι ακόλουθες ενέργειες: (οποιαδήποτε ημέρα και ώρα απαιτηθεί):

· Η διαχείριση και υποστήριξη των ενεργών καταλόγων του νοσοκομείου (Active Directory) καθώς και η βελτιστοποίηση τους. 

· Η διαχείριση και υποστήριξη των διακομιστών RADIUS, DNS, DHCP, RAS, WSUS του νοσοκομείου.

· Η διαχείριση και υποστήριξη των Database Servers (MS-SQL, κ.λ.π) του νοσοκομείου (δεν αφορά το cluster του νέου διοικητικού συστήματος).

· Η διαχείριση και υποστήριξη του λειτουργικού συστήματος των διακομιστών του νοσοκομείου (Windows 2008 Server, FreeBSD).

· Η διαχείριση και υποστήριξη του λειτουργικού συστήματος των σταθμών εργασίας  του νοσοκομείου (Windows XP, Windows Vista, Windows 7).

· Η διαχείριση και υποστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκομείου. Παραμετροποιήσεις (VLANs, Trunks, IEEE protocols, Routing protocols κλπ)

· Η διαχείριση και υποστήριξης του πρωτόκολλου 802.1x που χρησιμοποιούν για authentication οι σταθμοί εργασίας στις πόρτες των ενεργών στοιχείων.

· Η παραμετροποίηση των ενεργών στοιχείων με το RADIUS Server των Active Directory.

· Η διαχείριση και υποστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκομείου και των περιφερειακών που τις συνοδεύουν (Routers, Firewall, Wireless Access Point, Lased lines).

· H διαχείριση και υποστήριξη του Firewall και του IDS του νοσοκομείου.

· Υποστήριξη τον εφαρμογών γραφείου και ηλεκτρονικής αλληλογραφίας των 35 Η/Υ του νοσοκομείου.

· Διαχείριση και υποστήριξη των διασυνδέσεων των υποδομών με το δίκτυο σύζευξις

· Διαχείριση και υποστήριξη των διασυνδέσεων των εκτυπωτών του νοσοκομείου με τους Η/Υ

· Διαχείριση και υποστήριξη των antivirus server του νοσοκομείου (Panda) 

· Αντικατάσταση των μπαταριών των UPS του νοσοκομείου (το κόστος των υλικών βαρύνει το νοσοκομείο).

· Διαχείριση των προβλημάτων που προέρχονται από τα UPS των σταθμών εργασίας του νοσοκομείου. 

· Αντιμετώπιση όσων προβλημάτων εμφανίζονται στο τηλεφωνικό κέντρο του νοσοκομείου και της διασύνδεσης του με το σύζευξης. Τα προβλήματα αυτά αφορούν διασύνδεση των Τηλεφωνικών συσκευών με το κεντρικό κατανεμητή με την βοήθεια των είδη εγκατεστημένων γραμμών, διασύνδεση του τηλεφωνικού κέντρου με τον κεντρικό κατανεμητή, μεταφορά τηλεφωνικών συσκευών και διασύνδεση τους με υπάρχουσες γραμμές δομημένης καλωδίωσης,  έλεγχος της επικοινωνίας με το σύζευξης και αποστολή διεκπεραίωσης αιτημάτων που αφορούν αυτό. 
Με τον όρο διαχείριση και υποστήριξη το νοσοκομείο απαιτεί:

1.) Για τους Server & Υπολογιστές:

i. Επανεγκατάσταση των παραπάνω συστημάτων οποιαδήποτε χρονική στιγμή μέσα στο έτος καθώς και των κλινικών, διοικητικών, εργαστηριακών συστημάτων, του νοσοκομείου ώστε αυτά να καταστούν λειτουργικά σε περίπτωση σφάλματος.

ii. Απομακρυσμένη παρακολούθηση των Event Log των συστημάτων και αναφορά των προβλημάτων που παρουσιάζονται στο προσωπικό του νοσοκομείου ώστε να υπάρξει πρόληψη από κρίσιμα σφάλματα (Αφορά τους Servers μόνο).

iii.  Παρακολούθηση και ενημέρωση των συστημάτων με τις απαιτούμενες βοηθητικές εκδόσεις τους (patch) ώστε να αποφεύγονται προβλήματα ασφάλειας που μπορούν να παρουσιαστούν κατά τη λειτουργία τους. 

iv. Εγκατάσταση διορθωτικών εκδόσεων των πληροφοριακών συστημάτων που παρέχονται από την κατασκευάστρια εταιρεία.

2.) Για τα ενεργά στοιχεία:

v. Διαχείριση και παρακολούθηση των ακόλουθων πρωτοκόλλων επικοινωνίας:

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, SIP.

vi. Τα παραπάνω πρωτόκολλα τα χρησιμοποιούν και είναι παραμετροποιημένα με αυτά,  τα ενεργά στοιχεία του δικτύου. Σημαντικό είναι να κατανοηθεί ότι θα απαιτηθούν παρεμβάσεις σε Layer 2,3 που κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής δρομολόγησης των πακέτων του τοπικού δικτύου. 

vii. Διαχείριση και παρακολούθηση του Firewall του νοσοκομείου που λειτουργεί κάτω από περιβάλλον FreeBSD & συνοδευτικών εφαρμογών monitoring που το συνοδεύουν (RRD Graphs, NTOP, SNORT κλπ). Επίσης, στον εξωτερικό δικτυακό κορμό απαιτούνται παρεμβάσεις που αφορούν τα πρωτόκολλα δικτύων από Layer 2 έως Layer 7. Ειδικότερα, διαχείριση δρομολογήσεων Access List.   Στην διαχείριση περιλαμβάνονται όλες οι παραμετροποιήσεις και αλλαγές που μπορεί να απαιτηθούν σε όλα τα ενεργά στοιχεία του νοσοκομείου και στους δρομολογητές Cisco & Nortel που περιγράφηκαν στην παραπάνω παράγραφο.

Επιπρόσθετα ζητούνται τα ακόλουθα:

· Καθημερινή τηλεφωνική υποστήριξη των εργαζομένων πληροφορικής σας ώστε να είναι πιο αποτελεσματική η επίλυση των τρεχόντων τεχνικών προβλημάτων καθώς και των αντίστοιχων επειγόντων. 

· Επιτόπια παρέμβαση τεχνικού εντός οκτώ ωρών το πολύ, εάν η τηλεφωνική ή απομακρυσμένη παρέμβαση δεν επιλύσει το προβλήμα, όποτε κάτι τέτοιο κρίνεται  από το τμήμα πληροφορικής του. 

· Μηνιαία παρακολούθηση της λειτουργίας των δικτυακών υποδομών και δημιουργία αναφορών που στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιοπιστία και λειτουργία του δικτύου του νοσοκομείου. 

· Η εταιρεία θα πρέπει διαθέτει σύστημα διαχείριση επειγουσών κλίσεων μέσα από το οποίο οι υπεύθυνοι πληροφορικής του νοσοκομείου μπορούν να επισημαίνουν και να καταγράφουν τα παρουσιαζόμενα προβλήματα. Ο χρόνος επισήμανσης και ο χρόνος ανταπόκρισης από μέρους της εταιρείας θα καταγράφονται στο συγκεκριμένο σύστημα. Σκοπός είναι να  καταγράφεται με τέτοιο τρόπο η βλάβη ώστε να διασφαλίζεται ο χρόνος ανταπόκρισης και η όσο το δυνατό πληρέστερη πληροφορία.

· Επιπρόσθετα, η εταιρεία καλό είναι να διαθέτει σύστημα το οποίο θα παρακολουθεί την διαθεσιμότητα των διακομιστών του νοσοκομείου και θα αποστέλλει μήνυμα sms στο κινητό των υπευθύνων στην περίπτωση που διαγνωστεί κάποιο κρίσιμο σφάλμα σε κάποια υπηρεσία.   

· Επίσης, η εταιρεία πρέπει να παράσχει υποστήριξη και βοήθεια σε επίπεδο τεχνικής σχεδίασης των υπεύθυνων πληροφορικής του νοσοκομείου σχετικά με την βελτιστοποίηση και επέκταση της παρούσας υποδομής πληροφορικής. 

· Οι παρεμβάσεις όλων των παραπάνω σημείων απαιτείται να εκτελούνται οποιαδήποτε ημέρα και ώρα εφόσον κριθούν κρίσιμης και ζωτικής σημασίας για την εύρυθμη λειτουργία του Νοσοκομείου από τους υπεύθυνους πληροφορικής του.

· To σύνολο όλων των προσφερόμενων ωρών με απομακρυσμένη ή επιτόπια παρουσία πρέπει να είναι διάρκειας τουλάχιστον 240 ωρών.

ΤΕΧΝΙΚΕΣ ΠΡΟΔΙΑΓΡΑΦΕΣ

Για  την δευτεροβάθμια Υποστήριξη των Servers, Τερματικών και των Δικτύων των Η/Υ του ΓΝ-ΚΥ Σητείας
Το νοσοκομείο διαθέτει του ακόλουθους Servers:

Οι servers που χρησιμοποιούνται είναι οι εξής :

· Πρωτεύων διακομιστής Δικτύου 

Πρωτεύων διακομιστής του δικτύου (Primary Domain Controller). Ο ρόλος του είναι να ελέγχει την πρόσβαση των χρηστών στο δίκτυο και να εξυπηρετεί τις αιτήσεις των χρηστών προς τις εφαρμογές που είναι εγκατεστημένες.

Το Αctive Directory του Νοσοκομείου αποτελείται από ένα forest στο οποίο έχει  δημιουργηθεί ένα κεντρικό domain. Κάτω από αυτό το κεντρικό domain υπάρχουν σε δενδροειδή κατανομή ένα ακόμη child domain ώστε να απλουστεύεται η διαχείριση των πόρων του δικτύου και να ακολουθεί το βασικό λειτουργικό διάγραμμα του φορέα.

Για καλύτερη διαχείριση οι πόροι του κάθε active directory είναι οργανωμένοι σε αρκετές ξεχωριστές ομάδες (organization unit ). 

Οι διακομιστές  του active directory προσφέρουν και υπηρεσίες DNS, DHCP, RADIUS σε όλους τους σταθμούς εργασίας. Ο  DHCP είναι ρυθμισμένος με τέτοιο τρόπο ώστε να διανέμει διαφορετικά IP subnet στα  VLAN που είναι χωρισμένο το δίκτυο του φορέα. Λειτουργεί κάτω από περιβάλλων windows 2008 server.
Την λειτουργία κάθε child domain έχει αναλάβει ένας επιπλέον διακομιστής που λειτουργεί κάτω από περιβάλλων windows 2003 server
· Διακομιστής  δικτύου & Προστασίας από Ιούς

Προστατεύει το εσωτερικό δίκτυο από ιούς, αναλαμβάνει την ενημέρωση των τερματικών των χρηστών με τις τελευταίες εκδόσεις των υπογραφών των ιών και τις ρουτίνες αντιμετώπισής τους (virus updates). Λειτουργεί κάτω από περιβάλλων windows 2003 server και παρέχει επίσης λειτουργίες επιπρόσθετου PDC στο Active Directory, σε περίπτωση αστοχίας των αντιστοίχων υπηρεσιών του πρωτεύοντος διακομιστή. Παράλληλα είναι παραμετροποιημένος και λειτουργεί ως PPTP server και προσφέρει ασφαλής υπηρεσίες απομακρυσμένης πρόσβασης. 
· Παλιός Server  Εργαστηριακής Εφαρμογής και Διακομιστής Dicom
Λειτουργεί κάτω από περιβάλλον Windows 2K και χρησιμοποιεί database MS-SQL για λόγους αρχείου αναφοράς του παλιού εργαστηριακού συστήματος. Επίσης χρησιμοποιείται καιν σαν  διακομιστής δικτύου Active Directory για το child domain των εργαστηρίων.   
Το νοσοκομείο διαθέτει διασυνδεμένο δια μέσου του διεθνούς standard dicom τον υπέρηχο του κλασικού ακτινολογικού και τον αξονικό τομογράφο. Η διασύνδεση και η αποθήκευση των εικόνων γίνετε με εγκατεστημένο ανοικτού λογισμικού Dicom Server ο οποίος χρησιμοποιεί βάση δεδομένων MySQL. Η διασύνδεση τον modalities  με τον Dicom Server πραγματοποιείται με Dicom over TCP/IP. Οι υπηρεσίες Dicom εκτελούνται όλες εντός του συγκεκριμένου διακομιστή. 
· Διακομιστής εκτυπωτών.
Το ρόλο του διακομιστή εκτυπωτών έχει αναλάβει ο πρωτεύων διακομιστής δικτύου. Ελέγχει τις ουρές 21 δικτυακών Ethernet εκτυπωτών.
· Διακομιστής Firewall.

Ο διακομιστής λειτουργεί κάτω από περιβάλλον FreeBSD UNIX και έχει αναλάβει ρόλο Firewall μεταξύ του δικτύου σύζευξις και των λοιπών WAN συνδέσεων που διαθέτει το νοσοκομείο. Παράλληλα λειτουργεί και ως Intrusion Detection System σε περιβάλλον SNORT.
· Διακομιστής Monitoring δικτύου.

Ο διακομιστής λειτουργεί κάτω από περιβάλλον linux και σκοπός του είναι να κάνει ελέγχει το είδος και την ποσότητα τον πακέτων που διακινούνται στο δίκτυο. Έχει εγκατεστημένο το περιβάλλον monitoring lobster και έχει παραχωρηθεί από Ι.Π-ΙΤΕ. Λειτουργεί κάνοντας Ethernet capture στα wan ports του Firewall.
· Διακομιστής Παλιάς μισθοδοσίας.

Λειτουργεί κάτω από λειτουργικό windows ΧP. Η εφαρμογή λειτουργεί σε περιβάλλον MS-DOS και χρησιμοποιείται σποραδικά και άντληση στοιχείων αρχείου.

· Υπηρεσία Inventory. 

Όλοι οι σταθμοί εργασίας διαθέτουν διαμέσου active directory policy εγκατεστημένους agent του λογισμικού OCS-Inventory το οποίο ενημερώνει και καταγράφει αυτόματα οποιεσδήποτε αλλαγές γίνονται στο υλικό και το λογισμικό των σταθμών εργασίας και των servers του νοσοκομείου.
Εξοπλισμός Σταθμών εργασίας & Περιφερειακών

Ο εξοπλισμός δικτύου περιλαμβάνει : 

Στο εσωτερικό δίκτυο για τα τερματικά των χρηστών χρησιμοποιούνται προσωπικοί ηλεκτρονικοί υπολογιστές. Είναι οι παρακάτω:

	Μοντέλο Υπολογιστή (Επεξεργαστής)
	Αριθμός Τερματικών
	Λειτουργικό σύστημα

	Pentium 4 3.2 GHz
	12
	Windows XP Professional

	Pentium Dual-Core 3.00GHz
	5
	Windows 7 Professional

	Celeron 2.66 GHz
	6
	Windows XP Professional

	Celeron 2 GHz
	25
	Windows XP Professional

	Core i3 3.30GHz 
	10
	Windows 7 Professional

	Core i3 2.53GHz
	10
	Windows 7 Professional

	Core i3 3.40GHz 
	16
	Windows 7 Professional

	Core 2 Duo 2.33 GHz
	15
	Windows XP Professional

	Core 2 Duo 2.33 GHz
	4
	Windows 7 Professional


Περιφερειακά & άλλες συσκευές

Για την εξυπηρέτηση των εκτυπωτικών αναγκών χρησιμοποιούνται 52 εκτυπωτές διαφόρων τύπων κατανεμημένοι στα διάφορα γραφεία. Οι τύποι των εκτυπωτών είναι :

	Τύπος εκτυπωτή
	Αριθμός

	Laser
	24

	Inkjet
	15

	Ακίδας
	1

	Barcode Printers
	8

	Scanners
	3

	Line Printer
	1


Εξοπλισμός Δικτύου – Επικοινωνιών

Ο εξοπλισμός δικτύου περιλαμβάνει : 

· Το εσωτερικό δίκτυο (LAN)

· Το Εξωτερικό δίκτυο (WAN)

Παρούσα κατάσταση Δικτύου
Το σημερινό τοπικό δίκτυο του νοσοκομείου αποτελείται από 266 εισόδους ενεργών  στοιχείων τα  οποία κατανέμονται σε 4 διαφορετικούς κόμβους (κατανεμητές) 
Η πλειονότητα των ενεργών στοιχείων διαθέτει υποδοχές των 100 Mbps. Η επικοινωνία μεταξύ των κόμβων επιτυγχάνεται με ταχύτητες των 1000 Mbps. Η διασύνδεση μεταξύ των κόμβων επιτυγχάνεται με γραμμές οπτικών ινών.  Το πρωτόκολλο επικοινωνίας για την μεταφορά δεδομένων είναι το TCP/IP αλλά το δίκτυο υποστηρίζει και άλλα πρωτόκολλα επικοινωνίας. Τα ενεργά στοιχεία διαθέτουν Cisco IOS & Nortel OS και είναι παραμετροποιημένα να υποστηρίζουν VLAN, Gbit VLAV Routing, QOS, 802.1x port based authentication.

Το τοπικό δίκτυο προσφέρει τις εξής υπηρεσίες :

· Συνδέει τους χρήστες στους κεντρικούς εξυπηρετητές εφαρμογών και στις βάσεις δεδομένων

· Δίνει δυνατότητα λειτουργίας εφαρμογών ηλεκτρονικής επικοινωνίας και ανταλλαγής αρχείων μεταξύ των χρηστών

· Το δίκτυο δίνει πρόσβαση σε υπηρεσίες εξωτερικών VPN ενώ παράλληλα προσφέρει και πρόσβαση στο Internet. 

Το εξωτερικό δίκτυο του νοσοκομείου συνδέεται μέσω μισθωμένης γραμμής 6 Mbps με το δίκτυο σύζευξις, 2 Mbps μέσω ADSL Internet. Επίσης λειτουργούν και πρέπει να υποστηρίζονται συνδέσεις 3G και adsl που αφορούν τα 7 περιφερειακά ιατρεία του νοσοκομείου.
To εξωτερικό δίκτυο προστατεύεται από firewall το οποίο λειτουργεί κάτω από περιβάλλων FreeBSD και διαθέτει IDS Snort. 
Η γραμμή ADSL ελέγχεται από δρομολογητή CISCO 3600, διαθέτει στατική IP διεύθυνση και έχει παραμετροποίηση που αφορά VLAN και Access Lists. 
      



Τηλεπικοινωνιακός Εξοπλισμός 

	Τύπος Ενεργών στοιχείων
	Αριθμός

	Router Cisco 3600
	1

	Switch Cisco WS-C2950T-48-SI
	2

	Switch Nortel 425-24
	4

	Switch Nortel 5520-24 (Layer 3)
	1

	Switch Cisco WS-2960-24
	1


Οι παραπάνω διακομιστές και ενεργά στοιχεία που προαναφέρθηκαν στηρίζουν την ομαλή λειτουργία των υποδομών πληροφορικής του νοσοκομείου. Σε περίπτωση πτώσης της λειτουργίας του δημιουργούνται προβλήματα δυσλειτουργίας στους σταθμούς εργασίας με αποτέλεσμα την πτώση των συστημάτων μηχανογράφησης.
Για το σκοπό αυτό το νοσοκομείο ζητάει να αγοράσει ετησίως 450 ώρες υποστήριξης κατά την διάρκεια των οποίων θα γίνονται οι ακόλουθες ενέργειες: (οποιαδήποτε ημέρα και ώρα απαιτηθεί):
· Η διαχείριση και υποστήριξη των ενεργών καταλόγων του νοσοκομείου (Active Directory) καθώς και η βελτιστοποίηση τους. 

· Η διαχείριση και υποστήριξη των διακομιστών RADIUS, DNS, DHCP, RAS, WSUS του νοσοκομείου.

· Η διαχείριση και υποστήριξη των Database Servers (MS-SQL, κ.λ.π) του νοσοκομείου (δεν αφορά το cluster του νέου διοικητικού συστήματος).

· Η διαχείριση και υποστήριξη του λειτουργικού συστήματος των διακομιστών του νοσοκομείου (Windows 2000 Server, Windows 2003 Server, Windows 2008 Server, ΑΙΧ UNIX, Linux CentOS, FreeBSD).

· Η διαχείριση και υποστήριξη του λειτουργικού συστήματος των σταθμών εργασίας  του νοσοκομείου και τον laptop των περιφερειακών ιατρείων (Windows XP, Windows Vista, Windows7, Windows8).

· Η διαχείριση και υποστήριξη των εσωτερικών ενεργών στοιχείων του νοσοκομείου. Παραμετροποιήσεις (VLANs, Trunks, IEEE protocols, Routing protocols κλπ)
· Η διαχείριση και υποστήριξης του πρωτόκολλου 802.1x που χρησιμοποιούν για authentication οι σταθμοί εργασίας στις πόρτες των ενεργών στοιχείων.

· Η παραμετροποίηση των ενεργών στοιχείων με το RADIUS Server των Active Directory.

· Η διαχείριση και υποστήριξη των εξωτερικών δικτυακών συνδέσεων του νοσοκομείου και των περιφερειακών που τις συνοδεύουν (Routers, Firewall, Wireless Access Point, Lased lines).

· H διαχείριση και υποστήριξη του Firewall και του IDS του νοσοκομείου.
· Υποστήριξη τον εφαρμογών γραφείου και ηλεκτρονικής αλληλογραφίας  των 103 Η/Υ του νοσοκομείου.

· Διαχείριση και υποστήριξη των διασυνδέσεων των υποδομών με το δίκτυο σύζευξις

· Διαχείριση και υποστήριξη των διασυνδέσεων των εκτυπωτών του νοσοκομείου με τους Η/Υ

· Διαχείριση και υποστήριξη των antivirus server του νοσοκομείου (Symantec, Panda)
· Αντικατάσταση των μπαταριών των UPS του νοσοκομείου (το κόστος των υλικών βαρύνει το νοσοκομείο).

· Διαχείριση των προβλημάτων που προέρχονται από τα UPS των σταθμών εργασίας του νοσοκομείου. 
· Διαχείριση της διασύνδεσης του υπέρηχου και του αξονικού του νοσοκομείου με τον εγκατεστημένο DICOM Server. Διαχείριση προβλημάτων που αφορούν την επικοινωνία του Dicom Server με Dicom Viewers & εκτυπωτές. 

Με τον όρο διαχείριση και υποστήριξη το νοσοκομείο απαιτεί:

3.) Για τους Server & Υπολογιστές:

viii. Επανεγκατάσταση των παραπάνω συστημάτων οποιαδήποτε χρονική στιγμή μέσα στο έτος καθώς και των κλινικών, διοικητικών, εργαστηριακών συστημάτων, του νοσοκομείου ώστε αυτά να καταστούν λειτουργικά σε περίπτωση σφάλματος.

ix. Απομακρυσμένη παρακολούθηση των Event Log των συστημάτων και αναφορά των προβλημάτων που παρουσιάζονται στο προσωπικό του νοσοκομείου ώστε να υπάρξει πρόληψη από κρίσιμα σφάλματα (Αφορά τους Servers μόνο).

x.  Παρακολούθηση και ενημέρωση των συστημάτων με τις απαιτούμενες βοηθητικές εκδόσεις τους (patch) ώστε να αποφεύγονται προβλήματα ασφάλειας που μπορούν να παρουσιαστούν κατά τη λειτουργία τους. 

xi. Εγκατάσταση διορθωτικών εκδόσεων των πληροφοριακών συστημάτων που παρέχονται από την κατασκευάστρια εταιρεία.

4.) Για τα ενεργά στοιχεία:

xii. Διαχείριση και παρακολούθηση των ακόλουθων πρωτοκόλλων επικοινωνίας:

IEEE 802.1s, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3x , IEEE 802.1D Spanning Tree Protocol, IEEE 802.1s, IEEE 802.1Q, IEEE 802.1w, IEEE 802.1x, IEEE 802.3ad, IEEE 802.3ae, IEEE 802.3z , IEEE 802.3, IEEE 802.3u, IEEE 802.3ab, SIP.

xiii. Τα παραπάνω πρωτόκολλα τα χρησιμοποιούν και είναι παραμετροποιημένα με αυτά,  τα ενεργά στοιχεία του δικτύου. Σημαντικό είναι να κατανοηθεί ότι θα απαιτηθούν παρεμβάσεις σε Layer 2,3 που κυρίως θα αφορούν διαχείριση VLAN και εσωτερικής δρομολόγησης των πακέτων του τοπικού δικτύου. 

xiv. Διαχείριση και παρακολούθηση του Firewall του νοσοκομείου που λειτουργεί κάτω από περιβάλλον FreeBSD & συνοδευτικών εφαρμογών monitoring που το συνοδεύουν (RRD Graphs, NTOP, SNORT κλπ). Επίσης, στον εξωτερικό δικτυακό κορμό απαιτούνται παρεμβάσεις που αφορούν τα πρωτόκολλα δικτύων από Layer 2 έως Layer 7. Ειδικότερα, διαχείριση δρομολογήσεων Access List.   Στην διαχείριση περιλαμβάνονται όλες οι παραμετροποιήσεις και αλλαγές που μπορεί να απαιτηθούν σε όλα τα ενεργά στοιχεία του νοσοκομείου και στους δρομολογητές Cisco & Nortel που περιγράφηκαν στην παραπάνω παράγραφο.
Επιπρόσθετα ζητούνται τα ακόλουθα:

· Καθημερινή τηλεφωνική υποστήριξη των εργαζομένων πληροφορικής σας ώστε να είναι πιο αποτελεσματική η επίλυση των τρεχόντων τεχνικών προβλημάτων καθώς και των αντίστοιχων επειγόντων. 

· Επιτόπια παρέμβαση τεχνικού εντός πέντε ωρών το πολύ, εάν η τηλεφωνική ή απομακρυσμένη παρέμβαση δεν επιλύσει το πρόβλημα, όποτε κάτι τέτοιο κρίνεται  από το τμήμα πληροφορικής του. 

· Μηνιαία παρακολούθηση της λειτουργίας των δικτυακών υποδομών και δημιουργία αναφορών που στόχο θα έχουν να βελτιώσουν την ασφάλεια, την αξιοπιστία και λειτουργία του δικτύου του νοσοκομείου. 

· Η εταιρεία θα πρέπει διαθέτει σύστημα διαχείριση επειγουσών κλίσεων μέσα από το οποίο οι υπεύθυνοι πληροφορικής του νοσοκομείου μπορούν να επισημαίνουν και να καταγράφουν τα παρουσιαζόμενα προβλήματα. Ο χρόνος επισήμανσης και ο χρόνος ανταπόκρισης από μέρους της εταιρείας θα καταγράφονται στο συγκεκριμένο σύστημα. Σκοπός είναι να  καταγράφεται με τέτοιο τρόπο η βλάβη ώστε να διασφαλίζεται ο χρόνος ανταπόκρισης και η όσο το δυνατό πληρέστερη πληροφορία.
· Επιπρόσθετα, η εταιρεία καλό είναι να διαθέτει σύστημα το οποίο θα παρακολουθεί την διαθεσιμότητα των διακομιστών του νοσοκομείου και θα αποστέλλει μήνυμα sms στο κινητό των υπευθύνων στην περίπτωση που διαγνωστεί κάποιο κρίσιμο σφάλμα σε κάποια υπηρεσία.   

· Επίσης, η εταιρεία πρέπει να παράσχει υποστήριξη και βοήθεια σε επίπεδο τεχνικής σχεδίασης των υπεύθυνων πληροφορικής του νοσοκομείου σχετικά με την βελτιστοποίηση και επέκταση της παρούσας υποδομής πληροφορικής. 

· Οι παρεμβάσεις όλων των παραπάνω σημείων απαιτείται να εκτελούνται οποιαδήποτε ημέρα και ώρα εφόσον κριθούν κρίσιμης και ζωτικής σημασίας για την εύρυθμη λειτουργία του Νοσοκομείου από τους υπεύθυνους πληροφορικής του.

· To σύνολο όλων των προσφερόμενων ωρών με απομακρυσμένη ή επιτόπια παρουσία πρέπει να είναι διάρκειας τουλάχιστον 450 ωρών.

